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Abstract

Computer network security is part of a system that is critical to maintaining the validity
and integrity of data and ensuring the availability of services for its users. Current network
intrusion detection systems are generally able to detect attacks but are unable to take further
action. But on the one hand humans are very dependent with the information system. This is what
causes the statistics of network security incidents continue to increase sharply from year to year.
This is due to the very poor people's concern for the network security system. Therefore a system
that can help network administrator to be used as monitor network traffic with Intrusion
Prevention System (IPS) which is a combination of facility blocking capabilities of Firewall.
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Abstrak

Keamanan jaringan komputer merupakan bagian dari sebuah sistem yang sangat penting
untuk menjaga validitas dan integritas data serta menjamin ketersediaan layanan bagi
penggunanya. Sistem deteksi penyusup jaringan yang ada saat ini umumnya mampu mendeteksi
berbagai serangan tetapi tidak mampu mengambil tindakan lebih lanjut. Namun disatu sisi manusia
sudah sangat tergantung dengan sistem informasi. Hal itu yang menyebabkan statistik insiden
keamanan jaringan terus meningkat tajam dari tahun ke tahun. Ini disebabkan karena kepedulian
masyarakat yang sangat kurang terhadap sistem keamanan jaringan. Maka dari itu dibutuhkan
sebuah sistem yang dapat membantu network administrator untuk digunakan sebagai monitor
trafik jaringan dengan Intrusion Prevention System (IPS) yang merupakan kombinasi antara
fasilitas blocking capabilities dari Firewall.

Kata kunci: firewall, Intrusion Prevention System, router mikrotik.

1. PENDAHULUAN

Keamanan jaringan komputer merupakan bagian dari sebuah sistem yang sangat
penting untuk menjaga validitas dan integritas data serta menjamin ketersediaan layanan
bagi penggunanya. Sistem deteksi penyusup jaringan yang ada saat ini umumnya mampu
mendeteksi berbagai serangan tetapi tidak mampu mengambil tindakan lebih
lanjut.[1][2][3][4]

Pada sisi lain timbul masalah serius yaitu faktor keamanannya, namun disatu sisi
manusia sudah sangat tergantung dengan sistem informasi. Hal itu yang menyebabkan
statistik insiden keamanan jaringan terus meningkat tajam dari tahun ke tahun.
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Dalam perkembangan teknologi sekarang yang sudah semakin pesat, kebutuhan
akan keamanan jaringan tentunya meningkat seiring dengan berkembangnya ilmu
pengetahuan tentang masalah hacking dan cracking yang bersifat free dan ada pula yang
dikomersilkan. Kemudian dari sisi software pendukung pun sudah banyak tool-tool yang
bersifat free yang kemampuannya sudah bisa dikatakan mumpuni untuk digunakan
sebagai alat penyerangan oleh kalangan intruder dan attacker.

2. METODE PENELITIAN

Metode penelitian adalah cara dan langkah-langkah yang digunakan dalam
melakukan penelitian. Pada penelitian dalam proses pengkajian data mining ini, cara dan
langkah-langkah yang digunakan antara lain : Pengumpulan Data, Konsep Teori, dan
Perancangan Sistem. Uraian metode penelitian yang digunakan dapat diuraikan sebagai
berikut :

2.1  Pengumpulan Data
Dalam proses pengumpulan data, untuk mendapatkan data yang benar dan
meyakinkan agar hasil yang dicapai tidak menyimpang dari tujuan yang telah diterapkan
sebelumnya, penulis melakukan langkah langkah penelitian sebagai berikut :
1. Analisis

Metode ini gunanya untuk menganalisa sebuah rancangan yang telah dibangun,
menganalisa proses dari penyerangan yang terjadi hingga mendapat pemeritahuan
dalam bentuk e-mail.

2. Perancangan
Tahap ini akan meneterjemahkan spesifikasi kebutuhan yang telah didapat pada
tahap analisis kedalam bentuk arsitektural perangkat lunak untuk di
implementasikan kepada aplikasi yang dibuat

3. Pengujian
Dalam tahap pengujian dilakukan dengan menggunakan aplikasi untuk
mendapatkan hasil pengujian yang sedang berjalan.

4. Dokumentasi
Pada proses dokumentasi, penulis juga melakukan studi pustaka, membaca dan
mempelajari dokumen-dokumen, buku-buku acuan, serta sumber lainnya yang
berkaitan dengan penelitian untuk dijadikan referensi.

2.2 Dasar Teori
Teori yang yang digunakan pada penelitian ini dapat diuraikan sebagai berikut :

2.2.1 Router

Router merupakan sebuah device atau alat yang dapat menghubungkan dua atau
lebih jaringan komputer yang berbeda. Secara umum router adalah suatu alat pada
jaringan komputer yang bekerja di networklayer pada lapisan OSI. Dalam Router ini
terdapat routing table yaitu table yang berisi alamat-alamat jaringan yang dibutuhkan
untuk memenuhi tujuan dari paket-paket data yang akan dilewatkan pada suatu jaringan
tersebut.

Untuk membuat suatu router, kita dapat memanfaatkan suatu jenis operating
system seperti operating systemWindows, Unix, Linux atau jenis operaring sistem lain
pada komputer PC kita dengan hanya menambahkan 2 buah Network Interface
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Card(NIC). Jika komputer kita sudah memiliki NIC misalnya PC yang sudah onboard,
maka kita cukup menambahkan 1 buah NIC lagi. Dengan bantuan implementasi dari
router ini Kkita bisa membuat suatu jaringan LAN dengan kelas yang berbeda-beda,
misalnya kelas B dan Kelas C ataupun kelas lainnya.

2.2.2 Firewall

firewall adalah alat yang digunakan untuk mencegah orang luar untuk memperoleh
akses ke suatu jaringan. Firewall pada umumnya merupakan suatu kombinasi dari
perangkat lunak dan perangkat keras. Firewalls biasanya menerapkan pengeluaran
rencana atau perintah untuk menyortir alamat yang tak dikehendaki dan diinginkan.[5]

Konfigurasi dari firewall bergantung kepada kebijaksanaan (policy) dari organisasi.
Hal ini dapat dibagi menjadi dua bagian:

1. Apa-apa yang tidak diperbolenkan secara eksplisit dianggap tidak
diperbolehkan (prohibitted)

2. Apa-apa yang tidak dilarang secara eksplisit dianggap diperbolehkan
(permitted)

Firewall bekerja dengan mengamati packet IP (Internet Protocol) yang
melewatinya. Berdasarkan konligurasi dari firewall maka akses dapat diatur berdasarkan
IP address, port, dan arah informasi. Detail dari konfigurasi bergantung kepada masing-
masing firewall. Untuk memahami bagaimana firewalls bekerja, Pengesahan pertama,
paling sederhana memeriksa prosedur penggunaan IP alamat sebagai suatu index. IP
alamat index identifikasi universal pad internet . baik alamat statis maupun alamat yang
dinamis.

IP alamat statis adalah alamat yang permanen yang merupakan alamat dari suatu
mesin yang selalu dihubungkan ke Internet. Ada banyak kelas dari alamat IP statis. Satu
kelas dapat ditemukan dengan query, kelas ini mesin tertinggi yang terhubung dengan
jaringan, seperti domain dari server, Web server, dan root-level mesin. Yang sudah
terdaftar sebagai hostnames pada databaselnterNIC. Kelas yang lain dari alamat IP statis
adalah alamat yang ditugaskan kedua dan ketiga dari level mesin di dalam jaringan yang
dikuasai oleh domain yang disebut server, root server, Web server, dan lainnya.

2.2.3 Protocol

protocol merupakan aturan-aturan dan prosedur untuk melakukan komunikasi.
Ketika beberapa komputer dalam sebuah jaringan hendak melakukan komunikasi dengan
komputer lain, aturan-aturan atau prosedur komunikasi harus dilakukan terlebih dahulu.
Atuan-aturan tersebut dikenal dengan istilah protocol.

Beberapa hal yang perlu kita pahami tentang protocol dalam sebuah lingkungan
jaringan komputer adalah sebagai berikut :

1. Dalam sistem jaringan komputer terdapat beberapa jenis protocol, masing-masing
memiliki tujuan dan tugas yang berbeda. Setiap protocol memiliki kelebihan dan
kekurangan.

2. Beberapa protocol dapat saling bekerjasama. Hal ini dikenal dengan istilah
protocol stack atau protocol suite.

2.2.4 Web Server

web server adalah software yang menjadi tulang belakang dari world wide web
(www) yang pertama Kali tercipta sekitar tahun 1980an. Web server menunggu
permintaan dari client yang menggunakan browser seperti Netscape Navigator, Internet
Explorer, Mozilla Firefox, dan program browser lainnya. Jika ada permintaan dari
browser, maka web server akan memproses permintaan itu kemudian memberikan hasil
prosesnya berupa data yang diinginkan kembali ke browser.[6]
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Data ini mempunyai format yang standar, disebut dengan format SGML (Standar
General Markup Language). Data yang berupa format ini kemudian akan ditampilkan
oleh browser sesuai dengan kemampuan browser tersebut. Contohnya, bila data yang
dikirim berupa gambar, browser yang hanya mampu menampilkan teks (misalnya lynx)
tidak akan mampu menampilkan gambar tersebut, dan jika ada akan menampilkan
alternatifnya saja.

Web server, untuk berkomunikasi dengan client-nya (web browser) mempunyai
protokol sendiri, yaitu HTTP (hypertext transfer protocol). Dengan protokol ini,
komunikasi antar web server dengan client-nya dapat saling dimengerti dan lebih mudah.
Seperti telah dijelaskan diatas, format data pada world wide web adalah SGML. Tapi para
pengguna internet saat ini lebih banyak menggunakan format HTML (hypertext markup
language) karena penggunaannya lebih sederhana dan mudah dipelajari.

Standarisasi web server dalam penerapan penggunaannya antara lain dikeluarkan
oleh W3C (World Wide Web Consortium), IETF (Internet Engineering Task Force), dan
beberapa organisasi lainnya. Sampai saat ini, sudah lebih dari 110 spesifikasi yang dirilis
olen W3C (W3C Recommendations). [7]

Contoh standarisasi web server antara lain :

1. Spesifikasi HTML, CSS, DOM dan XHTML (W3C)

2. Spesifikasi Javascript (ECMA)
3. URL, HTTP (IETF) dalam bentuk dokumen RFC

22.5 Snort

Snort merupakan salah satu contoh program Network-based Intrusion Detection
System, yaitu sebuah program yang dapat mendeteksi suatu usaha penyusupan pada suatu
sistem jaringan komputer. Snort bersifat open source dengan lisensi GNU General
Purpose License sehingga software ini dapat dipergunakan untuk mengamankan sistem
server tanpa harus membayar biaya lisensi.[8][9][10]

Suatu sistem IDS harus bersifat lintas platform, mempunyai sistem footprinting
yang ringan, dan mudah dikonfigurasi oleh administrator sebuah sistem yang
membutuhkan implementasi dari solusi kemananan dalam waktu yang singkat.
Implementasi tersebut dapat berupa seperangkat software yang dapat diasosiasikan dalam
melakukan aksi untuk merespon sistuasi keamanan tertentu. Selain itu. sebuah sistem IDS
juga harus powerfull dan cukup fleksibel untuk digunakan sebagai bagian permanen dari
suatu sistem jaringan.

Snort memenuhi kriteria tersebut, yaitu dapat dikonfigurasi dan dibiarkan berjalan
untuk periode yang lama tanpa meminta pengawasan atau perawatan bersifat
administratif sebagai bagian dari sistem keamanan terpadu sebuah infrastruktur jaringan.
Snort iuga dapat berjalan pada semua platform sistem operasi di mana libpcap dapat
berjalan. Sampai saat ini, Snort telah teruji dapat berjalan pada sistem operasi RedHat
Linux, Debian Linux, MkLinux, HP-UX, Solaris (x86 dan Sparc), x86
Free/Net/OpenBSD, Windows dan MacOS X.

2 2.6 Intrusion Prevention System

Intrusion Prevention System (IPS) adalah pendekatan yang sering digunakan
system keamanan komputer, IPS mengkombinasikan teknik firewall dan metode Intrusion
Detection System (IDS) dengan sangat baik. Teknologi ini dapat digunakan untuk
mencegah serangan yang akan masuk ke jaringan lokal dengan memeriksa dan mencatat
semua paket semua paket dan serta mengenali paket dengan sensor, disaat attack telah
teridentifikasi, IPS akan menolak akses (block) dan mencatat (log) semua paket data yang
teridentifikasi tersebut. Jadi IPS bertindak seperti layaknya firewall yang akan melakukan
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allow dan block yang dikombinasikan seperti IDS yang dapat mendeteksi paket secara
detail. IPS menggunakan signatures untuk mendeteksi di aktifitas trafik di jaringan dan
terminal, dimana pendeteksian paket yang masuk dan keluar (inbound- outbound) dapat
di cegah sedini mungkin sebelum merusak atau mendapatkan akses ke dalam jaringan
lokal.[11][12]

2 2.7 OSI (Open System Interconnection) Layer

1.

Phisycal Layer

lapisan ini bertanggung jawab untuk mengaktifkan dan mengatur physical
interface  jaringan komputer. Pada lapisan ini, hubungan antara interface-
interface dari perangkat keras diatur seperti hubungan antara DTE dan DCE.
Interface yang didefenisikan pada lapisan ini antara lain: 10BaseT, 100BaseTX,
V35, X.21 dan High Speed S erial Interface (HSSI).[13][14]

Data Link Layer

Lapisan ini mengatur topologi jaringan, error notification dan flow control.
Tugas utama datalink layer adalah sebagai fasilitas transmisi raw data dan
mentransformasi data tersebut ke saluran yang bebas dari kesalahan transmisi.
Sebelum diteruskan ke network layer, data link layer melaksanakan tugas ini
dengan memungkinkan pengirim memecah-mecah data input menjadi sejumlah
data frame (biasanya berjumlah ratusan atau ribuan byte). Kemudian data link
layer mentransmisikan frame tersebut secara berurutan, dan memproses
acknowledgementframe yang dikirim kembali oleh penerima.[15]

Network Layer

Network layer berfungsi untuk pengendalian operasi subnet denganmeneruskan
paket-paket dari satu node ke node lain dalam jaringan. Masalah desain yang
penting adalah bagaimana caranya menentukan route pengiriman paket dari
sumber ke tujuannya.

Transport Layer

Fungsi dasar transport layer adalah menerima data dari session layer, memecah
data menjadi bagian-bagian yang lebih kecil bila perlu, meneruskan data ke
network layer, dan menjamin bahwa semua potongan data tersebut bisa tiba di
sisi lainnya dengan benar. Selain itu, semua hal tersebut harus dilaksanakan
secara efisien, dan bertujuan dapat melindungi layer-layer bagian atas dari
perubahan teknologi hardware yang tidak dapat dihindari.

Session Layer

Session layer mengijinkan para pengguna untuk menetapkan session dengan
pengguna lainnya. Layer ini membuka, mengatur dan menutup suatu session
antara aplikasi-aplikasi.

Presentation Layer

Presentation layer melakukan fungsi-fungsi tertentu yang diminta untuk
menjamin penemuan sebuah penyelesaian umum bagi masalah tertentu. Selain
memberikan sarana-sarana pelayanan untuk konversi, format dan enkripsi data,
presentation layer juga bekerja dengan file berformat ASCII, EBCDIC, JPEG,
MPEG, TIFF, PICT, MIDI, dan Quick Time.
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7. Application Layer
Lapisan ini bertugas memberikan sarana pelayanan langsung ke user, yang
berupa aplikasi-aplikasi dan mengadakan komunikasi dari program ke program.
Jika kita mencari suatu file dari file server untuk digunakan sebagai aplikasi
pengolah kata, maka proses ini bekerja melalui layer ini. Demikian pula jika kita
mengirimkan e-mail, browse ke internet, chatting, membuka telnet session, atau
menjalankan FTP, maka semua proses tersebut dilaksanakan di layer ini.

2 2.8 Flowchart

Flowchart adalah penggambaran secara grafik dari langkah-langkah danurut-urutan
prosedur dari suatu program. Flowchart menolong analis danprogrammer untuk
memecahkan masalah kedalam segmen-segmen yang lebih kecil dan menolong dalam
menganalisis  alternatif-alternatif  lain  dalampengoperasian.Flowchart  biasanya
mempermudah penyelesaian suatu masalah khususnya masalah yang perlu dipelajari dan
dievaluasi lebih lanjut.

2.3 Perancangan Program

Pada implemetasi jaringan dibawah ini terdapat 2 PC, PC 1 berfungsi sebagai
attacker dengan system operasi windows 7 ultimate. PC 2 berfungsi sebagai server
dengan system operasi windows 7 ultimate dan winbox. Terdapat juga 1 router, 1 modem
dan 1 smart phone untuk pemberitahuan serangan yang terjadi.

SMART
PHONE

/ g
/ %‘;’4’—:
- FREWAL FIREWALL

ATICAKER ™ / . 7 semver
FC1 \"*-\ / PC2
™ .~
&~

MODULATOR ROUTER
DEMODULATCR

Gambar 1. Perancangan Intrusion Prevention system

Dari implementasi diatas dapat dilihat bahwa attacker akan mencoba menyerang ip
server yang telah disediakan sebelumnya dengan memasukan username dan password
yang tidak dikatahui oleh attacker kemudian server akan merespon serangan yang terjadi
dan menyampaikan informasi ke smartphone dalam bentuk electronic mail (email).
Tujuan pemberitahuan informasi melalui email adalah untuk mengantisipasi administrator
yang tidak bisa selalu berada di depan server dimana modem yang tersedia telah disetting
sebagai sumber internet yang dihubungkan ke router. Server juga akan mendapat
informasi serangan yang terjadi karena sudah memliki layanan log sebagai pendeteksi
serangan untuk memudahkan administrator yang berada didepan server.

3. HASIL DAN PEMBAHASAN

3.1 Pengujian Setelah Menerapkan IPS pada Server
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Serangan berikut ini dilakukan setelah menerapkan sistem IPS pada Server
Mikrotik. Dalam penelitian ini dilakukan uji coba penyerangan yaitu bruteforce, berikut
adalah hasil uLcoba dalam penelitian in

l.
T e e

Brut

Stem

aaaaa

Gambar 2. Serangan Bruteforce dengan Brutus Berhasil Dicegah

Gambar 2 adalah proses serangan bruteforce yang dilakukan dengan menggunakan
aplikasi brutus. Dalam proses penyusupan dan pembacaan username dan password, IPS
telah mampu mencegah serangan yang terjadi dan dapat terlihat bahwa muncul pesan
“Unable to verifity 10.10.10.2, check connection setting/time out” yang menyatakan
bahwa intruder mengalami timeout.

Serangan berikut ini dilakukan setelah menerapkan sistem IPS pada Server
Mikrotik. Dalam penelitian ini dilakukan uji coba penyerangan yaitu bruteforcedengan
pass mode = word list, berikut adalah hasil uji coba dalam penelitian ini :

=1 [Etor | Stoe | Ciear

o D I~ Use Prowy  Define

Pass Made [Word List =]

mase ris|| [orde o ET=Es |

Fositlve duthentication Aesults
Teni s Tieerere || EEcrren a |

Gambar 3. Serangan Bruteforce Pass Mode = Word List dengan Brutus Berhasil
Dicegah

Gambar 3 adalah proses serangan bruteforce dengan pass mode = word list yang
dilakukan dengan menggunakan aplikasi brutus. Dalam proses penyusupan dan
pembacaan username dan password, IPS telah mampu mencegah serangan yang terjadi
dan dapat terlihat bahwa muncul pesan “Unable to verifity 10.10.10.2, check connection
setting/time out” yang menyatakan bahwa intruder mengalami timeout.

Serangan berikut ini dilakukan setelah menerapkan sistem IPS pada Server
Mikrotik. Dalam penelitian ini dilakukan uji coba penyerangan yaitu bruteforcedengan
pass mode = combo list, berikut adalah hasil uji coba dalam penelitian ini

ﬁBrutus ZAETZ - e hoobis.net/brutus - Januan, 2000
File Tools Help

Target [1070070.2 Type [FTF - Start stop | Clear

FPor |21 Connec tions T 0 10  Timeou e T ., 1o I Use Prosy  Define
FTF Options
Fodify ssquence ™ Trvto staw connected for  [Onlimitec_w | attemprs
Authentication O ptions
| = — Pass Made |[Combs List _~ D elimiter -

[os=rs b Combo File [words tat Browse

Positive Authentication Results
[[Target [ Tup= [ Username Passwaor o [
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Gambar 4. Serangan Bruteforce Pass Mode = Combo List dengan Brutus Berhasil
Dicegah

Gambar 4 adalah proses serangan bruteforce dengan pass mode = combo list yang
dilakukan dengan menggunakan aplikasi brutus. Dalam proses penyusupan dan
pembacaan username dan password, IPS telah mampu mencegah serangan yang terjadi
dan dapat terlihat bahwa muncul pesan “Unable to verifity 10.10.10.2, check connection
setting/time out” yang menyatakan bahwa intruder mengalami timeout.

Serangan berikut ini dilakukan setelah menerapkan sistem IPS pada Server
Mikrotik. Dalam penelitian ini dilakukan uji coba penyerangan yaituport scanning
dengan Zenmap, berikut adalah hasil uji coba dalam penelitian ini :

T ===
Scan Tools Profile Help

Target: | 101010.2 Profile: | Intense scan, all TCP ports \E| [Cancel
Command: | nmap -p 1-65535 -Td -A -+ 10.10.10.2

[ Hests ][ semices | | Mmap Output | Parts / Hests | Topslogy | Host Details | Scans

S < Host + | nmap -p 1-65535-T4-A -v 1010102 [=] Details

Starting Nmap 7.5@ ( https://nmap.org ) at 2018-01-10 18:43 SE Asia Standard Time
NSE: Loaded 146 scripts for scanning.

NSE: Script Pre-scannin e

In].t:.at].ﬂg NSE at 18:43

ted NSE at 18:43, 8.88s elapsed

Ir!l 1at1r|g NSE at 18:43

Completed WSE at 18:43, ©.8@s elapsed

Initiating ARP Ping Scam at 18:43

Scanning 16.16.16.2 [1 port]

Completed ARP Ping Scan at 15:43, @.25s elapsed (1 tutal hosts)
Initiating Parallel DNS resolution of 1 host. at 18:

Completed Parallel DNS resolution of 1 host. at 18 43 16.57s elapsed
Initiating SYN Stealth Scan at 15:43

1€.10.10.2 [65535 ports]

ed open port 88/tcp on 18.10.18.2

Discovere d open port S53/tcp on 16.10.10.2

Discoverad open port 23/tcp on 10.10.10.2

Dis ed open port 8729/tcp on 10.18.18.2

Discovere d open port 123/tcp on 16.16.16.32

Discovered open port 2@ee/tcp on 10.10.10.2

Dis. ed open port 8728/tcp on 10.10.18.2

Dis. ed open port 8291/tcp on 10.10.10.2

Completed SYN Stealth Scan at 18:44, 55.37s elapsed (65535 tetal perts)
Initiating Service scan at 18:44

Gambar 5. Serangan Port Scanningdengan Nmap Berhasil Dicegah
Serangan PortScanning menggunakan zenmap pada client 1 dengan IP target
10.10.10.2, pada Gambar 5 memperlihatkan bahwa client 1 telah melakukan portscanning
namun tidak bisa mendeteksi port21 karena telah diterapkan IPS pada server mikrotik.
Serangan berikut ini dilakukan setelah menerapkan sistem IPS pada Server
Mikrotik. Dalam penelitian ini dilakukan uji coba penyerangan yaituport scanning
dengan Nmap pada windows 7, berikut adalah hasil uji coba dalam penelitian ini :

Bl C\Windows\system32iomd.exe

Microsoft Windows [Uersion 6.1.76611
[Copyright <c?> 288? Microsoft Corporation. All rights reserved.

ml »

C:\Users\windows 7 nmap 10.16.18._2
Starting Mmap 7.68 ¢ https://nmap.org > at 2018-01-10 18:42 SE Asia Standard Tim
e

Mmap scan report for 18.18.18.2
Host is up {B.8822s latency?.
Mot shown: 994 closed ports
STATE SERVICE
filtered ftp
open telnet

open domain
open http
ZBBl/tcp open cisco—sccp
8291 tcp open unknown
MAC Address: 6C:3B:6B:E3:3F:67 {(Routerboard.conl

Mmap done: 1 IP address (1 host wup? scanned in 19.75 seconds
[C:~Userswindows 72>

Gambar 6. Serangan Port Scanning dengan Nmap pada windows 7 berhasil dicegah

Serangan PortScanning menggunakan zenmap pada client 1 dengan IP target
10.10.10.2, pada Gambar 6 memperlihatkan bahwa client 1 telah melakukan portscanning
dan berhasil dicegah oleh IPS pada server mikrotik.
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Firewall =] E3

Fiter Rules MNAT Mangle Raw Service Ports  Connections Address Lists |Layer? Protocaols

[#[[=] [#][5] [Frg ] [a E

|Name 4 |Address |T|meout | |"
@ Lst_AttemptLoginIP 10.10.10.3
D @ ftp_blacklist 10.10.10.3
[ @ part scanners 10.10.10.2 13d 23:51:12
[ @ port scanners 10.10.10.3 13d 23:52:30

Gambar 7. Tampilan Address List Pada Firewall

Berikut adalah tampilan log mikrotik setelah penerapan IPS :

[an =]
Er n recy 2B0wrin gmal Son Yoo service. (114 125 55267 =
a4 S o 250510t SsaasoTy
a 5o dmiThie.
1N FLAIN XOALTHZ PLAIN-CLIENT TOKEN OALTHEEARER XOALT
2a 301 2L

250-8B81TMIM
SO AT LOGIN PLAIN XOAUTHZ PLAIN-CLIENTTOKEN GALTHBEARER XOAUT

S0-ENHANCEDSTATUSCODES

PROPIPELINING

SEDC UGS

250 SMTPUTFE

AUTH PLAIN AHMremivwe 21U S Tha MTaAZ2 1ha Wiwo v 200 AH va 2Fus Hved G = =

354 Gio ahead h21=m27521650an.7 - asmte

IHO 2.0.0 0K 1514984508 h2 Tam2 7521 65man. 7 - gamts

- debug
Doc 26,3017 50:59.88 maman: &-mail] debug

merc QU
reowv: 231 2.0.0 closing connection h21sm2752165pgn 7 - gsmtp

Gambar 8. Tampilan Log Mikrotik Setelah Penerapan IPS

Pada gambar 8 memperlihatkan log aktivitas yang terjadi dimana pada tanggal 26
Desember 2017 sudah tidak terjadi login failure for user admin from 10.10.10.3 via ftp.

Berikut adalah tampilan filezilla dengan host 10.10.10.2, username admin dan password
admin.

File Edit Wiew Transfer Server Bookmarks Help

=2-EFCEIoRRO = [Faos

Host: 1010.10.2 Username: admin Password: wesss Port:

Status: Server does not support non-ASCIH characters.

Status: Logged in

Status: Retrieving directory listing...

Status: Directory listing of "/" successful

Status: Retrieving directory listing of "/hotspot”...

Status: Directory listing of "/hotspot” successful

Local site: | DACDY -~

EI = E: (Roni) -

[ o SRECYCLE.BIN
- u All Photo

= L. Aplikasi
- . Resource

Gambar 9. Tampilan Server FTPFilezilla

Gambar 9 menunjukkan tampilan filezilla setelah connect ke host dan dapat dilihat
directori E. Berikut adalah tabel perbandingan yang menjelaskan kondisi sebelum dan
setelah penerapan IPS pada router mikrotik.
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Tabel 1. Perbandingan Sebelum dan Setelah Penerapan IPS

Action Sebelum Menerapkan IPS Setelah Menerapkan IPS
Nama Aplikasi Penyerang Zenmap Brutus Zenmap Brutus
Jenis Serangan Port Scanning Bruteforce Port Scanning Bruteforce

. Get Username = Admin . B
Hasil Serangan Port 21 Open Get Password = Admin Port 21 Filtered | Connection Timeout

Tampilan Log Mikrotik — Login Failure —_ —

Email Pemberitahnan Serangan —_ Send To SkripsiTi2018(@ gmail.com — —

Tabel 1 menjelaskan bahwa poin yang dibandingkan yaitu nama aplikasi
penyerang, jenis serangan, hasil serangan, tampilan log mikrotik dan email
pemberitahuan serangan.

4. KESIMPULAN

Berdasarkan hasil penelitian dan pembahasan yang telah diuraikan dalam
penelitian yang Berjudul Simulasi Implementasi Intrusion Prevention system Pada Router
Mikrotik maka dapat disimpulkan sebagai berikut :

1. Serangan atau penyusupan dapat dicegah dengan menerapkan Intusion
Prevention System(IPS).

2. Serangan terdeteksi tergantung pada pola serangan yang ada didalam rulelPS
tersebut. Untuk itu pengelolaan filter rulespada perangkat IPS harus secara rutin
melakukan pengembangan rules.

3. Serangan yang dilakukan dengan software brutus dalam bentuk bruteforce sudah
bisa dicegah secara maksimal.

4. Serangan yang dilakukan dengan Nmap pada command prompt windows 7 dalam
bentuk port scanningmasih belum bisa dicegah secara maksimal karena IPS
masih membutuhkan beberapa kali serangan untuk bisa mendeteksi serangan dari
ip yang sama.

5. Log mikrotik bekerja dengan maksimal untuk mendeteksi serangan yang terjadi.

5. SARAN

Dari pembahasan serta pengujian yang dilakukan tentunya terdapat hasil dan
kendala selama proses pengerjaan maupun dari hasil yang diperoleh. Ada beberapa hal
yang perlu dipertimbangkan untuk proses pengembangan selanjutnya yaitu:

1. Untuk pengembangan selanjutnya sebaiknya menggunakan lebih banyak aplikasi
penyerangan agar rulesIPS yang diterapkan bisa bekerja lebih maksimal.

2. Sebaiknya menggunakan router board dengan versi yang lebih tinggi agar
bekerja maksimal pada jaringan yang lebih luas.

3. Sebaiknya menambah rules serangan agar tidak hanya terbatas pada serangan
bruterforce, contohnya rules serangan Dos.
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